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1- AMAGC:

Bu Politikanin amaci Ciner Grubu Sirketleri ve hizmet sundugu birimlerin sahip oldugu bilgi varliklarinin
gizlilik, batlinlik ve erisilebilirlik 6zelliklerinin korunmasi ve uygun bicimde yonetilmesidir. Politikamiz,
organizasyonumuzun tim galisaniarimizi_ve tdm paydasiarimiz _ile birlikte, ilgili yerel mevzuat
hiikdmlerine yonelik yikdmlidliklerimizi yerine getirirken standartiara uygun olarak I0S 27001 Bilgi
Glivenligi Yonetim Sistemi icinde tanimilanan temel esaslar dikkate alarak, glivenlik agiklarini minimize
etmek ve yasal uyumlulugu saglamak icin belirlenen kurallari ve prosediirleri icermektedir.
2- KAPSAM:

Bilgi Glivenligi Yonetim Sistemi; Ciner Grubu Sirketleri'nin bilgi islem altyapisini, bu altyapiyi kullanan
tim birimleri, Gglincl taraf olarak kurumun bilgi sistemlerine erisen kullanicilari, Ciner Grubu Sirketleri
bilgi islem birimine teknik destek saglamakta olan hizmet, yazilm veya donanim saglayicilarini
kapsamaktadir.

Bu politikanin uygulanmasi hizmet sundugumuz birimlerle olan is iliskilerimizde dogrulugumuzu
gostermek ve surdirmek icin édnemlidir. Ciner Grubu Sirketleri igin misteri bilgileri, organizasyonel
kayitlar, teknoloji bilgi birikimi, proje faaliyet stireg bilgileri birincil derecede dncelikli ve koruma altinda
olan varliklardir.

Asagidakileri saglamak Ciner Grubu Sirketleri‘nin politikasidir;

e Ciner Grubu Sirketleri faaliyetleri gergevesinde, kurumsal bilisim sistemi, endistriyel kontrol
sistemleri, sodyum karbonat, sodyum bikarbonat personel ve kurumsal bilgi varliklarinin
sadece yetki dahilinde erisim verilerek gizliliginin, yetkisiz degisikliklere karsi korunarak ve
yapilan degisiklikler kayit altina alinarak bitlnliginin, gereksinim duyuldugunda yetkili
kullanicilarin erisimine hazir bulundurularak erisilebilirliginin saglanmasi,

e Bu politikayr destekleyen tiim politika ve prosedurler her birim tarafindan uygulanmasi ve yasal
tim gerekliliklerin yerine getirilmesi,

e Tim calisanlar igin Bilgi Glivenligi hakkinda siirekli egitimler verilerek farkindaligin saglanmasi,

o Tiim Bilgi Giivenligi aciklari ve tespit edilen siipheli durumlar ilgililere rapor edilir. Ilgililerce
surekli iyilestirme faaliyetlerin ve kontrollerin saglanmasi taahhiit edilmektedir.

3- TANIMLAR:

4- SORUMLULUKLAR:

Sorumluluk ve yetkileri belirlenmis gdrevlerin nitelik ve yeterlilikleri gdrev tanimlarinda tanimlanmustir.
Bilgi guivenligi ile ilgili faaliyetlerin siirdiiriilmesinden ve gelistiriimesinden Bilgi Islem Ekibi ve Yonetim
Temsilcisi sorumludur. BGYS Ekibi ve Yénetim Temsilcileri Ust Yonetim tarafindan atanmigtir. Kapsam
icindeki departmanlardan BGYS temsilcileri belirlenmistir. BGYS ekip Uyesi olarak isim bazinda
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atamalari yapilmistir. Ciner Grubu Sirketleri yonetimi bu politikay! olusturur, uygulanmasini saglar ve
gozden gegirir. Tim Ciner Grubu Sirketleri calisanlari bu politikaya ve bu politikayr destekleyen
prosedir ve talimatlara uymakla sorumludur.

5- UYGULAMA:

Uygulanabilirlik:

Bilgi Glivenligi Yonetim Sistemi hedefince kapsanan bilgi varliklariyla herhangi bir iliskisi olan tiim Ciner
Grubu Sirketleri calisanlari bu politikayl uygulamakla sorumludurlar ve politikayr onaylamis olan Ciner
Grubu Sirketleri yonetiminin destegine sahip olacaktirlar.

Bilgi Glivenligi politikalarina calisanlar, tedarikgiler, taseronlar, stajyerler ve ziyaretgiler ihtiyag
duyduklarinda erige bilirler. Bilgi Glivenligi politikalarina bilgiye erisen taraflar uymak zorundadir.
Hedefler:

1. Kurum misyonu ve vizyonu dogrultusunda, TS ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi
(BGYS) standardi cercevesinde, bilginin gizliligini, bitinliginl ve erisilebilirligini saglamak amaci ile
asagidaki hususlari taahhiit eder.

2. Uygun risk degerlendirmesi araciliiyla bilgi varliklarinin degerini tespit etmek, zayif noktalarini ve
onlari riske atabilecek tehditleri anlamak ve riskleri kabul edilebilir diizeylere indirmek.

3. Bilgi Guvenligi Politikasi, Sirket galisanlarina firmanin giivenlik gereksinimlerine uygun sekilde
hareket etmesi konusunda yol gdstermek, biling ve farkindalik seviyelerini arttirmak ve bu sekilde
sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak, givenilirligini
ve imajini korumak ve Uglincli taraflarla yapilan sozlesmelerde belirlenmis uygunluklari saglamak
amaciyla firmanin tim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler.
Yonetim Tarafindan belirlenen hedefler belirlenmis periyotlarda izlenir ve Yonetim Gdzden Gegirme
toplantilarinda gézden gegirilir.

4. Kurumun Guvenilirligini ve sahip oldugu imajini korumak.
5. Bilgi Glivenligi ile ilgili tim misteri s6zlesme sartlarina uymak.
6. Kurumun Is siirekliligini saglamak.

/. Kurumsal ve kisisel bilgilerin glivenligini her zaman en (ist diizeyde saglamayi,

8. Bilgi giivenligi yénetim sistemi amac, hedef, ihtivac ve beklentilerini karsilayarak, bilgi glivenligi
ve is strekliligini her zaman en (st dilizeyde saglamayi,

9. Bilginin yetkisiz _erisimlerden korunmasi icin gerekli fiziksel ve dijital giivenlik 6nlemlerinin
alinmasini saglamayi,
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10. Kurumsal ve kisisel bilgiyi kateqorize ederek, bilginin qizliliginin, dogrulugunun ve bliitiinligiinin
korumasinin yani sira gtivenli erisimini saglamayi,

11. Calisanlarimiza bilgi glivenligi bilincini artirmaya yénelik editimler vermeyi ve bilgi varliklarinin
korunmasi hususundaki farkindalidi artirmayi

12. Bilgi Giivenligi, KVKK uyum ve uyqulama komitesi tarafindan dodrulugu tespit edilen bilgi
qlivenligi ihlallerine yénelik yasal gereklilikleri yiirtitmeyi,

13. Calisanlarimiz, mdisterilerimiz, tedarikcilerimiz ve diger ilgili paydaslarimiz ile bilgi giivenligi
politikamizi paylasarak hem etkili iletisim saglamay! hem de tiim paydaslarimizi siirec icinde tutmayi,
alinan qgeri bildirimler ile bilgi glivenligi ybnetim sistemleri standartlarimizi en (st seviyeye cikarmayi,

Sorumluluklar ve Yaptirnmlar:

Ciner Grubu Sirketleri yénetimi bu politikay! olusturur, uygulanmasini saglar ve gézden gegirir. TUm
Ciner Grubu Sirketleri calisanlari bu politikaya ve bu politikayl destekleyen prosedir ve talimatlara
uymakla sorumludur. Yonetim; Bilgi Glvenligi Yonetim Sistemi kapsaminda olusturulan, Politika,
Prosedir ve Talimatlarina uyulmamasi halinde kurum personelini uyarma, kinama, para cezasl ve
sdzlesme feshi gibi yaptinmlardan bir ya da birkagini uygulayacaktir.

S6z konusu ihlaller sebebiyle Ciner Grubu Sirketleri veya hizmet sagladigi kimseler herhangi bir sekilde
zarar gortrse Ciner Grubu Sirketleri yonetimi sorumlu personele zarari tazmin ettirebilir.

Ciner Grubu Sirketlerinin herhangi bir calisaninin _bu _politikayi ihlal ettiginin tespiti durumunda
ilgili_calisanin is s6zlesmesinin feshine kadar gidebilecek disiplin_uyqulamalarini_ydrtrlige
koymayi ve misterilerine ya da tedarikgilerine ait bilgilerin glivenligini tehlikeye atacak herhangi bir
kasti hareket, disiplin cezasina ve/veya hukuki dnleme tabidir.

Bilgi Glivenligi YoOneticisi uygun standartlar ve prosediirler araciligi ile bu politikanin uygulanmasini
destekler. Ciner Grubu Sirketleri Bilgi Glvenligi Kurulu BGYS altyapisini glinceller ve strekliligini
saglar.

Tim personel ve stzlesmeli tedarikgiler bilgi glivenligi politikasina tabidir. Tim personel givenlik
olaylarini raporlamaktan ve tespit edilen zayif noktalar bildirmekten sorumludur.

Kapsam cercevesinde yapilan projelerde bilgi glivenligi gereksinimleri proje planlamasi ile belirlenir.
Proje boyunca BG gereksinimleri dikkate alinir. Proje bitiminde gereksinimlerin karsilanip
karsilanmadigi proje BT ve boliim sorumlulari tarafindan takip edilir.
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Gozden Gegirme:

Bu politika yilda bir kere diizenli olarak, énemli glvenlik zafiyetleri ve tehditler géz dnline alinarak,
stirec veya teknik altyapi degisiklikleri ile ilgili kontroller temel alinarak Ciner Grubu Sirketleri Bilgi
Glvenligi Kurulu ve bolim sorumlulari tarafindan gdzden gegirilir. Gézden gegirilen ve giincellenen bu
politika Ciner Grubu Sirketleri ydnetimi tarafindan onaylanir. Gézden gegirmeler kaydedilmis glivenlik
zafiyetlerinin yapisini sayisini ve etkinligini, denetimlerin is verimliligi Gizerindeki etkisini ve teknolojik
degisiklik etkilerini icerir.

Ciner Grubu GSirketleri yonetimi olarak, “Ciner Grubu Sirketleri Bilgi Giivenligi Politikasi” nin
uygulanmasinin saglanmasi, kontrollerinin yapilmasi ve glivenlik ihlallerinde gerekli yaptinmlarin icra
edilmesinin yonetim tarafindan desteklendigini beyan ederim.

ILGILI DOKUMANLAR:
YGG Toplanti Tutanaklar

Hedefler Formu
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